XII. “Tiirkiye’de Internet” Konferans1 8-10 Kasim 2007, Ankara

SALDIRI TESPIT SISTEMLERINDE YAPAY SINIR
AGLARININ KULLANILMASI

Dr. Murat H. Sazli

Ankara Universitesi
Elektronik Mithendisligi Boliimii
sazli@eng.ankara.edu.tr

OZET

Bu c¢alisma ag iizerinden yapilan saldirilar
ve onlara karsi gelistirilen saldirt tespit
mekanizmalarinda (IDS, Intrusion Detection
System) yapay sinir aglart kullanilmasina bir
ornek olusturulmasi ve incelenmesini igermek-
tedir.

Yapay Sinir Aglari (YSA) kullanarak bir ag
tizerinde akan paketlerin hangi saldiri yon-
temi kullandiginin  bulunmast bu ¢alismanin
konusudur. Bu nedenle oncelikle saldirt tespit
sistemlerinin ne sekilde yapilandiklari, hangi
yontemleri kullandiklar: incelenmigtir. Ardindan
genel olarak saldiri tipleri ve ozellikleri ele
alimmistir. Bu saldirilardan ag da anormalik
varatan saldirilardan “Neptune” ve “the ping
of death” ‘in bulunmasi i¢in Cok Katmanl
Algilayict (Multi Layer Perceptron (MLP)) ya-
pay sinir ag modeli kullanilarak bir yapay sinir
agi olusturulmustur. Ag kurulmasinda MATLAB
programi kullamlmigti.  Yapay sinir aginda
kullanmilacak veri setleri DARPA veri setlerini
ornek alarak, bir kamu agindan toplanan ag
paketlerinden olusturulmustur. Olugturulan veri
setleri ile MATLAB programina uygulanmistir.

Anahtar Kelimeler: saldir tespit, yapay
sinir aglari, ¢ok katmanli,

1. GIRIS
WWW (World Wide Web) ve yerel ag sistem-

lerinin hizli gelisimi ve yayilmasi son yillarda
bilgisayar ve bilgi iletisim diinyasini degistir-
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di. Birbirlerine baglanan bilgisayar sayilarinin
artmast ile bilgisayar ve ag sistemlerine izinsiz
giris yapmak isteyenler (intruders) ve ag korsan-
larma (hackers) yeni kapilar agti. Bu tiir agik
kapilardan sizmalar ile sistemlere gecici veya
kalic1 zararlar verildi. Bu nedenle sirketler, aras-
tirma firmalari, organizasyonlar kendi ag yapi-
larindaki veri akigininin giivenligini saglayacak
yeni sistemler gelistirdiler. Bu sistemlere genel
olarak saldir1 tespit sistemleri (IDS, Intrusion
Detection System) denilmektedir [1].

2. SALDIRI TESPIT
SISTEMLERININ (STS) YAPISI

Saldir1 Tespit Sistemleri bir ag veya bir bilgisa-
yara kars1 yapilan her tiirlii saldirinin tespit edil-
mesi ve saldiriin bertaraf edilmesi i¢in gelisti-
rilmis sistemlerin biitiiniine denir.

Bir STS tasariminda iki ana yaklagim vardir [2].

- imza Tanima Temelli veya Kotiiye Kullanim
yolu ile saldiri tespiti : Agda kotii amach kulla-
nimlarin tespitidir. Bilinen sistem agiklarini ve
saldir1 imzalarinin  kullanilmasi ile olusan ey-
lemlerin arastirilmasi ile saldirilarin tespit edil-
mesi olarak tanimlanabilir. Kotiiye kullanim
tespiti (Misuse detection) ya da imza-tanimaya
dayali sistemlerde her davranigin bir imzasi-
karakteri vardir. Bunlar daha once goriilen
davranis sablonlaridir.

Eger gozlenlenen davranig daha 6nceden bilinen
bir saldir1 imzast ile eslesiyorsa saldir1 olarak si-
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niflandirilir. Daha 6nce kargilasilmadiysa saldirt
olarak nitelenmez. Bu sistemler saldirty1 kesin
olarak taniyabilmesidir. Yani yanlis alarm ver-
mezler fakat yeni bir saldir1 gelirse bunu seze-
mezler [3].

Uzman sistemler ¢ogunlukla bu yaklagimi kul-
lanirlar. STS tasarimlarinda kural tabanli uzman
sistemlerin olusuturulmasinda Denning ‘e [4]
ait olan profil modelini kullanilmaktadir. Bu
modelde uzman sistemler esik degeri, istatiksel
momentum kullanimi1 veya Markov modelini
kullanmaktadirlar.

- Ag iizerinde olusan anormal (abnormal) ag
traffiginin incelenmesi ile saldirilarin tespiti:
Anormal ag trafigi, ag igerisinde mesru kullani-
cilarin kendi hak ve sinirlarini agmasi veya diger
baglantilarda olusan ag akisini engeleyecek ka-
dar ve kabul edilebilecek sinirlart asan eylemle-
rin ortaya ¢iktig1 ag trafigidir.

Kisaca agda olusan anormallikleri gozlemleye-
rek, saldiry1 belirlemek miimkiindiir. Bu tip mo-
dellere ag aktivitesi modelleri (Network activity
models) ad1 verilir ve agdaki trafik yogunlugu
iizerinden saldir1 tespitine odaklanirlar. Bu sal-
dirilar bilgi tarama (Probe) ve Hizmet Engel-
leme (Denial of Service — DoS) olarak bilinen
saldirilarin yakalanmasinda kullanilmaktadir.

Normal bir sistemde kullanict istekleri tah-
min edilebilir bir yapidadir. Burada normal
davranigin bilinmesi ve modelenmesi esastir.
Ancak bundan sonra bir anormallik varsa te-
spit edilebilir. Normal davranig belirli kural-
lar ile tanimlanabilir ve bu tamimlar sinirlar
disinda kalan davraniglar anormallik olarak
degerlendirilir ve sapmanin siddetine gore
saldir1 olarak siniflandirilabilir. Bu yontemin
avantaji daha dnceden taninmayan saldirilarin
kesfedilmesi olasiligidir. Dezavantaji ise yanlis
alarmlarin (false alarm/positive) sayisinin yii-
ksek olmasidir [1].

Anormallik tespitinde istatistiksel ydntemler,
yapay sinir aglari, veri madenciligi bilgisayar
bagisiklik sistemi (computer immunology) gibi
birgok yaklagim uygulanabilir [5].

Calismamizda Cok Katmanli Algilayicilar (CKA
- Multi Layer Perceptron (MLP) yapay sinir
agini (YSA) kullanarak bir saldir1 tespit sistemi-
nin ag yapisini olusturacagiz. Daha 6nce yapilan
cok sayidaki c¢aligmalarda [6],[7],[8],[9] YSA
kullanarak sisteme yapilan ataklarin normal
veya saldirt nitelikli oldugu tespit edilmisken,
buradaki ¢alismamizda atagin tipinin belirlen-
mesine ¢aligilmistir.

3. SALDIRI TiPLERIi VE
OZELLIKLERI

Ag iizerinden yapilan saldirilar 4 temel katego-
riye ayrilirlar. [3]

a) Bilgi Tarama (Probe ya da scan): Bu saldi-
rilar bir sunucunun ya da herhangi makinanin,
gecerli ip adreslerini, aktif giris kapilarini (port)
veya isletim sistemini 6grenmek icin yapilirlar.

(3]

Ornegin;
a. Belirli bir protu siirekli tarama saldirisi
(ipsweep).
b. Bir sunucu tizerindeki hizmetleri bulmak
i¢in tiim portlari tarar (Portsweep).

b) Hizmet Engelleme (Denial of Service -
DoS): TCP/IP protokol yapisindaki agiklar-
dan faydalanarak veya bir sunucuya ¢ok sayi-
da istek yonelterek sunucunun is géremez hale
gelmesini saglayan saldirilardir. DoS saldirilar
kendi i¢inde gruplara ayrilir [10].

”The ping of death” (6liimiine ping) saldiris
protokol hatalarindan faydalanarak yapilan bir
saldir1 seklidir. Bu atakta bir tek biiyiik boyutlu
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ICMP eko mesaji1 gonderilerek sistemin cevap
verermemesi saglanmis olur.
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Sekil 1: DoS saldiri tipleri [3]

Bagka bir saldirt sekli ise TCP SYN paketinin
igerisine kaynak ve varis adresi ayni makine
(bilgisayar) olan bir paket gonderilmesiyle olur.
Bunlar tek paketle ya da az paketle gerceklestiri-
len, protokollerin agiklarini kullanan saldirilar-
dir [3]. Bu iki atak sekli ilerleyen konu bagliklari
altinda detayl olarak anlatilacaktir.

Bir sunucudan siirekli istekte bulunulmasina
dayanan saldir1 yontemi ile hem sunucu maki-
neyi hem de agi mesgul eder.

Benzer saldir1 sekilleri asagida siralanmistir [3].

a. ICMP mesajlariin broadcast ile tiim aga
dagitilmasiyla olugur (Smurf).

b. Kullanicinin makinay siirekli pingleme-
siyle gergeklesir (Selfping).

c. Saldirgan kurbanin kurmaya calistig1 bag-
lantilar i¢in kurban adina “reset” gdndererek
baglantisin1 engeller (tcpreset).

d. Saldirgan sunucuya siirekli mail génderir
(mailbomb).

¢) Yonetici Hesabi ile Yerel Oturum A¢ma
(Remote to Local - R2L): Kullanic1 haklarina
sahip olunmadig1 durumda misafir ya da baska
bir kullanici olarak izinsiz erisim yapilmasidir
[3]. Bunlara 6rnek:

a. Unix igletim sistemi iizerinde ¢aligan bir
trojan saldirisidir (Sshtrojan).

b. Tahmini kolay sifreleri bularak sisteme gi-
rilmesidir (guest).

d) Kullanici Hesabinin Yonetici Hesabina
Yiikseltilmesi (User to root - U2R): Bu tip sal-
dirilarda sisteme girme izni olan fakat yonetici
olmayan bir kullanicinin ydnetici izni gerekti-
recek isler yapmaya ¢aligmasidir [3]. Bunlarda
bazilar1 asagida siralanmistir.

a. Solaris lizerinde eject programi ile tam-
pon tasmasina (buffer flow) yol ag1p, yonetici
haklarina sahip olunmasidir (Eject).

b. Sql veritabani kurulu Linux makinalarda
sunucuya baglanan kullanicimin belirli ko-
mutlarla yonetici haklari ile komut satir1 elde
etmesidir (Sqlattack).

STS’ler saldir tiplerine gore siiflandirilmak-
tadir. 1. ve 2. tip saldirilar ag tabanli STS’ler
ile engellenirken, 3. ve 4. saldirilar ise sunucu
(host) tabanli STS’ler ile engellenmektedir. Bi-
zim ¢aliymamizda kurmay1 planladigimiz STS
ag tabanl STS’dir.

Tespit Edilecek Saldirilar

Bu calismamizda DoS saldirilarindan ikisini
kullanacagiz : “SYN Flooding (Neptune)” ve
“The Ping of Death”. Bunun nedeni iki saldir
seklininde agda bir anormallik aratmasi ve ya-
pay sinir aglariin bu anormalligi tespitindeki
basarmin goriilmesini saglamaktir. asagida bu
iki saldirin1 kisa agiklamalari yer almaktadir.

SYN Flooding (Neptune) Saldirisi
Bilgisayar sistemi TCP/IP “stack” adi verilen
bir bolgede tim baglant1 bilgilerini tutar. TCP
baglant1 temelli bir erisim sagladig i¢in ii¢ yollu
el sikisma modelinin gerceklesmesi gerekir. Tki
bilgisayar baglantisinda baglantiy1 talep eden ta-
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raf kars1 tarafa SYN paketi gonderir. Kars1 ta-
raf ise cevap olarak SYN/ACK paketi ile daveti
kabul ettigini belirten bir paket gonderir. Daha
sonra ilk taleb eden tekrar ACK gondererek
baglantinin kurulmasini saglamis olur. TCP ‘nin
bu calisma sekli istendiginde kotli amaglar igin
kullanilir. Bunu sdyle agiklayabiliriz. Bir kisi bir
sunucuya SYN paketi gonderirken bu paketin
ozelligi i¢indeki “Source ip” kismina paketi gon-
deren kisinin IP adresi yerine aslinda gercekte
varolmayan bir IP adresi yazarak gonderir. Bu es-
nada sunucu bu ”SYN” paketini alir ve baglanti
isleminin tamamlanmasi i¢in  varolmayan IP
adresine "SYN+ACK” paketi gonderir. Sunucu
”SYN+ACK” paketinin cevabimi (ACK) varol-
mayan bu IP adresli makineden beklemeye baslar.
Bu bekleme sirasinda varolmayan bu IP adresi
bilgisayarin "TCP/IP stack” ’inde tutulur. Dogal
olarak varolmayan IP adresli makineden "ACK”
paketi gelmez ve bir siire sonra sunucunun TCP/
IP stack” ’i tagar ve ag islemez hale gelir. Bu
saldin ”SYN Flooding” olarak tanimlaniyor.
Sunucunun “TCP/IP stack” alaninin doldurulmasi
ile sunucu etkisiz hale getirilir. Kisaca sunucu
artik kendisine gelen SYN baglant1 kur davet pa-
ketlerine cevap veremez hale gelir [15].
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Sekil 2: SYN Flooding Atagi [14].

“SYN Flooding” biiyiik bir agda bir sunucuyu
etkisiz kiliyorsa agm genelinde olusan pak-
etlerin incelenmesi ile anlagilmasi oldukca
zordur. Buradaki calismamizda ag icindeki
sunucu ve bilgisayar sayist olduk¢a ¢oktur. Bu
nedenle saldir1 yontemi 6nce yapay sinir agina
ogretilir daha sonrada bu saldirty1 bulmasi iste-
nir. SYN Flooding TCP protokoluniin ii¢ yollu
el sikisma modelinin kotiiye kullanimindan

baska birsey degildir. Bu yiizden agda “ACK”
ve “SYN/ACK?” paketlerini bulunmasi kolaylik
sagliyabilir. Ancak paketler kapalidir ve iger-
ikleri bilinmemektedir. Ancak bir ag paket analiz
programu (sniffer programi) ile anlagilabilir. An-
cak STS’ler her paketin igerigine bakacak kadar
hizli olamadiklart i¢in saldirinin motifinin be-
lirlenmesine ¢alisilmas1 gerekir. Ayrica ”SYN
Flooding” sadece paket analizi ile de anlagilmast
giictiir. Ciinkii kurban sistem (sunucu) saldiri
esnasinda disariya paket gonderebilirken, gelen
cagrilara cevap veremez durumdadir.

”The Ping of Death” Saldirisi

ICMP protokolii agda bilgisayarlarin hata
mesajlarin1  birbirlerine gdéndermesini yada
“Ping” gibi basit islemlerin yapilmasini saglar.
ICMP spesifikasyonunda, ICMP “Echo request”
’lerin veri kismi 216 ile 65,536 byte arasinda ol-
mak zorundadir. Eger bu veri sinirlarinin digina
tagmig bir paket sunucu sisteme yollanirsa
isletim sistemi boyle bir sey beklemedigi igin
calisamaz duruma gelecektir [15].

“The Ping of Death” ile artik sistemler tarafindan
kolalikla fark ediliyor. Calismamizda kullandi-
g1miz paket boylarini kiigiik tuttarak diger paket
boylar (http, ftp hizmetinde kullanilanlar) ile
karismasini ve yapay sinir aginin sadece paket
boyuna bakarak degilde paket dagilim motifine
gore karar vermesini saglanmasina ¢aligilmistir.

4. COK KATMANLI
ALGILAYICILAR
(MULTI LAYER
PERCEPTRON (MLP))

Cok Katmanli Algilayicilar (CKA); giiniimiizde
bir¢cok probleminin ¢dziimiinde kullanilmakta-
dir. Bugiin 6zellikle siniflandirma iglemlerinde
en ¢ok kullanilan ydntemlerin basinda gelmek-
tedir. CKA’ da Delta 6grenme kurali denilen bir
6grenme yontemini kullanilmaktadir. Bu kuralin
amaci; agin istenen ¢ikti ile tirettigi ¢ikt1 arasin-
daki hatayr minimum yapmaktir [19].
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CKAlar; girdi katmani, gizli katmanlar ve ¢ikt1
katmani olmak iizere 3 katmandan olusmakta-
dir. Bilgiler girdi katmanindan aga tanitilir, giz-
li katmanlardan ¢ikt1 katmanina ulasir ve ¢ikti
katmanindan dis diinyaya aktarilir. CKA’larda;
egiticili 6grenme yontemi kullanilmaktadir. Aga
hem 6rnekler, hem de bu 6rneklerden olusturul-
masi gereken ¢iktilar sunulmaktadir. Ag; 6rnek-
lere bakarak problem uzayinda bir ¢6ziim {iretir,
bu genellemeye bagli olarak gelecek yeni 6rnek-
ler igin de ¢6ziim Uiretebilmektedir [19].

CKA’nin performansinda 6grenme orant ve mo-
mentum parametreleri biiylik 6nem tagimaktadir.

Ogrenme oran1 kiigiik secilirse 6grenme islemi
yavas olacak, bilyiik secilirse degisimler kararsiz
olacaktir. Ayn1 zamanda; CKA’lar yerel sonugla-
ra da takilabilmektedir. Bu nedenle, momentum
terimi kullanilmakta ve ele alinan problem igin
agin trettigi ¢oziimler kabul edilebilir diizeye
¢ekilmektedir [12][19].

CKA yapay sinir agmin egitimi igin egitim (tra-
ining) veri setlerine ihtiya¢ duyulmaktadir. Bu
veri setlerinin yardimi ile yapay sinir ag1 atak
motiflerini 6grenecektir. Bu nedenle egitimde
kullanilacak egitim veri setinin olusturulmasin-
da ¢ok dikkatli olunmalidir. Veri setinin gergek-
tende ilgili olaylarin motiflerini yansitigindan
emin olmak gerekir. Egitilmis yapay sinir aginin
gercekten ataklar1 yakalaylp yakalamadiklar
test etmek i¢in en az bir tane test veri setine ihti-
yag duyulmaktadir.

5. VERI SETININ
OLUSTURULMASI VE
OZELLIKLERI

Yaptigimiz ¢alismada veri seti mevcut bir kamu
aginda akan paket analizinden elde edilmistir. Ve-
rilerin toplanma yontemi MIT Lincoln Laboratory
tarafindan 1998 yilinda yapilan DARPA ¢aligma-
sindaki yontemin aynisidir [13]. DARPA aginin
detaylar1 bir sonraki boliimde anlatilmaktadir.

Ag igerisinde 1200 yakin bilgisayar, yazici, su-
nucu ve kablosuz erisim cihazi bulunmaktadir.
Ag igerisine ag paketlerini toplamasi i¢in  ag
(paket algilayici) analiz yazilimi olan Ethereal
Network Protocol Analyzer [17] kullanilmstir.
Bu yazilim ile ag iizerinden o an gegen trafikler
her 10 dakikada bir 2 dakikalik siireler zarfinda
toplanmistir. Ag analiz programi (Ethereal Net-
work Protocol Analyzer) ile toplanan trafik ag
protokolleri tasidiklari protokollere gore grupla-
ra ayrilmistir. Trafikler ethernet, FDDI, FiberC-
hanel, IPX, TCP, Token Ring, UDP, Wlan gibi
paketlere gore tek tek toplanip analiz edilebil-
mektedir.

Yukarida tanimladigimiz ve ¢alismamizda tes-
pit etmeyi disiindiigiimiiz saldir1 ydntemle-
i ( “Neptune” ve “the ping of death”) sadece
TCP protokolunu kullandigi i¢in diger trafikler
g6z oniinde bulundurulmamistir. Genel olarak
toplanan veri setlerinde % 42 IP (%5 TCP, %36
UDP, %1 ICMP), % 40 ARP, % 7 IPX proto-
koliinii kullanan paketlerden olusmaktadir. Et-
hereal Network Protocol Analyzer programida
yapilan bir filtreleme ile TCP paket trafigini asa-
g1daki bagliklara gore siralanmuistir.

Tablodaki bagliklarin  agiklamalart
siralanmugtir.

asagida

Address A Talep Eden IP Adresi
Address B Talebe Cevap Veren IP Adresi
Packets Paket Sayisi

Bytes  Paket Boyu

Packet Type Paket Tipi

Daha sonra aga digaridan “Neptune” ve “the
ping of death” ataklar1 uygulanmigtir. Ataklarin
olusturduklan trafik verileri Ethereal programi
ile toplanmistir. Bu ataklarin olusturduklari
anormal trafik DARPA test sonuglarindaki atak
motiflerine benzemektedir. Bu motifler daha
sonra egitim seti olarak kullanilacak veri seti
igerisine yerlestirilmistir. Saldirinin tipini be-
lirtmek igin veri setlerindeki her baglantiya bir
deger atamamiz gerekmektedir. Her baglantidaki
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Packets | Bytes | Packets | Bytes | Packet
Address A Port A Address B Port B | Packets | Bytes A->B | A>B | A<-B | A<-B | Type
212.155.11.105 1090 |208.53.143.90 80 1 60 0 0 1 60 1
212.155.11.96 1993 |212.175.70.49 631 1 62 1 62 0 0 1
212.155.11.82 1311 |207.68.178.16 80 1 62 0 0 1 62 1
212.155.11.71 1142 164.4.60.7 80 1 60 0 0 1 60 1
212.155.11.71 1144 165.54.183.193 80 1 60 0 0 1 60 1
212.155.11.10 3249 |83.66.160.20 80 2 120 0 0 2 120 1
212.155.11.10 3316 |66.226.72.50 80 2 120 0 0 2 120 1
212.155.11.10 3244 |83.66.160.21 80 1 60 0 0 1 60 1
212.155.11.10 3241 166.249.91.104 80 2 120 0 0 2 120 1
212.155.11.10 3375 |84.44.114.44 80 1 62 0 0 1 62 1
212.155.11.10 3392 |212.156.13.147 80 1 62 0 0 1 62 1
212.155.11.10 3396 |212.156.13.147 80 3 706 0 0 3 706 1
212.155.11.10 3405 |212.156.13.147 80 1 62 0 0 1 62 1
212.155.11.10 3412 |212.156.13.147 80 1 62 0 0 1 62 1
212.155.11.10 3381 166.249.91.104 80 2 120 0 0 2 120 1
Tablo 1 : Veri igerikleri ve Basliklart
son siitlin degerleri 0,1,2 degerlerinden birini 1142,80,1,60,0,0,1,60,1,0
almaktadir. Eger egitim setindeki bir baglanti 1144,80,1,60,0,0,1,60,1,0
normal bir baglantt motifini gdsteriyor ise 0, ” 3249,80,2,120,0,0,2,120,1,0
SYN Flooding - Neptune” atagini gosteriyor
ise 1, ’the ping of death” atagini gdsteriyor
ise 2 degeri almaktadir. Veri setinin text mo- 1245,80,3,120,0,0,2,120,1,1
dundaki bir gosterimi asagida gosterilmistir. 1247,80,2,182,0,0,3,182,1,1
Burada ”Address A” ve ”Address B” verilerinin 1251,80,3,182 ,0,0,3,182,1,0
¢ikartlmigtir. Ciinki atak tiiriinii 6grenmek igin 1261,80,3,3709,0,0,3, 3709,1,1

stirekli degisen IP adreslerini kullanmaya gerek
yoktur. Her satir bir baglantiy1 gostermektedir.

139,139,1,243,1,243,0,0,2,0
1090,80,1,60,0,0,1,60,1,0
1993,631,1,62,1,62,0,0,1,0
1311,80,1,62,0,0,1,62,1,0

1263,80,2,120,0,0,2,120,1,1
Paket tiplerine tcp=1, udp=2 ve icmp=0 olarak
atanmigtir.

Yapay sinir aglarinda yukarida olusturulan veri
seti girdi olarak ele alinmistir. 270 adet &rnek
baglanti 9 siitiinda tanimlanmigtir. Bdylece
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270*9’luk bir matris olugturulmustur. Egitim ve
test setlerideki bu baglantilarin saldirt oldugunu
gostermesi i¢in bir de ¢ikt1 seti olusturulmustur.
Bu veri seti 270*1°lik bir matristir.

6. DARPA VERI SETi
DARPA’nin  sponsorlugunda MIT  Lin-
coln Laboratuarlarinda STS’ler igin bir

karsilastirma ortami sunan IDEVAL veri setle-
rini olusturulmustur [13]. Saldirt tespit sistem-
lerinin sinanmasi amaci ile iki ag kurulmustur.
Bunlar saldirilarin hedefi olacak bir ag ve
saldirilar1 gerceklestiren baska bir ag olarak
dizayn edilmistir. I¢ agda Amerikan Hava
Kuvvetlerindeki bir yerel agin simiilasyonu
gerceklenmigtir. 1999  degerlendirmesinde
kullanilan ag asagidaki gibidir [3].
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Sekil 3: DARPA aginin yapist [3]

M.Erol’'un ¢aligmasinda [3] belirttigi gibi hava
kuvvetlerini temsil eden ag icerisinde dort “kur-
ban” makine bulunmaktadir. Bunlarin iizerinde
SunOS, Solaris, Linux, ve Windows NT isletim
sistemleri bulunmaktadir. Sekilde goriilen trafik
olusturucular yiizlerce sunucuyu ve ¢esitli uygu-
lamalart ¢alistiran Internet kullanicilarint simiile
etmektedir. Protokollerin (HTTP, SMTP, telnet,...)
karisimy, trafik yogunlugunun saatlik degisimleri,
1998°de gergek Hava Kuvvetleri agindan topla-
nan trafige benzer olacak sekilde tasarlanmistir.
Ag lizerinden 2 noktadan veri toplanmustir: dort
kurban makine ile yonlendirici arasindaki i¢ ag
dinleyicisi ve yonlendirici ile Internet arasindaki
dis ag dinleyicisi lizerinden [16].
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Sekil 4: DARPA ‘daki ataklar [14]

7. CKA YAPAY SiNiR AGININ
OLUSTURULMASI

Yapay sinir aglart “MATLAB Neural Network
Tools Box” ‘1 kullanilarak EK-1’de belirtilen
kodlar ile olusturulmustur.

Tiim uygulamalarda birinci katmanda “Tan-
Sigmoid Transfer Fonksiyonu” (tansig(n)) kul-
lanilmistir. CKA uygulamalarinda sakli katman-
larin tiimiinde Tan-Sigmoid Transfer Fonksiyonu
kullanilmistir. Bu fonksiyon grafiginden de anla-
silacagi gibi yumusak bir gegis saglamaktir [18].

u = fansiging

Sekil 5 : Tansig(n) foksiyonu

Tiim uygulamalarda ¢ikis katmaninda ise “Line-
ar Transfer Function” (purelin(n)) kullanilmigtir.
Bu fonksiyon ise keskin bir gegis saglamaktadir.
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a = purelinin)

Sekil 6 : purelin(n) fonksiyonu

Ogrenme algoritmast igin “Levenberg — Mar-
quardt”  algoritmasinin kullanildig1 trainlm
kullamilmigtir. Bu algoritma ¢ok fazla hafiza
kullanmakla birlikte daha kisa siirede daha az
epoch (devir) ile sonuga ulagmaktadir.

Uygulamalarin Gelistirilmesi

Tek katmali uygulamalarda ara katman da 10 ve
20 ndron kullanilmis, ¢ikis katmaninda da tek
noron kullanilmstir. Cikig degeri saldiri tipini
belirlemektedir. Tek katmanda  [10 1] ve [20
1] noronla uygulama yapilmis, ancak basarim
saglanamamustir.

Cok katmali uygulamalarda sakli katmanlarda
[10 10 1], [10 20 1], [10 30 1] olmak iizere ii¢
deneme yapilmigtir. [10 10 1] néronlu uygula-
mada  “underfitting” &zellikleri gozlenirken
[10 20 1] noronlu uygulamalarda basarim
saglanmistir. [10 30 1] néronlu uygulamalarda
hedef degerine (goal) ulasilmasina ragmen
basarim saglanamamuigtir. 2. ara katman 40 no-
rona ([10 40 1]) e¢ikarildiginda “overfitting”
gOoriilmiistiir.

Cok katmanli uygulamalarda sakli katman sayis1
artirilmasina ragmen bagarim saglanamamistir.

En iyi bagarim [10 20 1] néronla kurulmus ya-
pay sinir ag1 ile alinmustir.

Ogrenme basaris1 ve testler ile ilgili grafikler
Ek-2’de verilmistir.

8. TARTISMA

Bir agda olugan anormal veri akislarinin izlen-
mesinde YSA’'nin kullanilmasi1 giderek yay-
ginlagmaktadir. Bu yonde ¢ok sayida ¢aligma
ticari irlin olarak karsimiza g¢ikmaktadir. Bu
calismamizda yapay sinir aglariin STS olarak
kullanilmasindaki basaris1 gézlenmistir. Uzman
sistemler, yapay zeka uygulamalari, istatistiki
analiz metodlart STS uygulamalarinda alterna-
tif ¢ozilimler olarak goriilmektedir. Ancak iyi
motiflenmis bir veri seti ile YSA’nin basarist
%100 oranindadir. Ayrica Ek-2’deki grafiklerde
de goriilecegi gibi minimum degerlerde olusan
anormal trafik degisimlerinide tespit etmekte
basarilidir.

9. SONUCLAR

Bu calismada, ¢ok katmanli yapay sinir aglari ile
internetten gelebilecek DoS ataklarinm algilan-
masi basari ile saglanmistir. STS olusturulmasin-
da anormal trafiklerin dagilimima bakarak saldi-
rinin tipinin belirlenebilecegi gosterilmistir.

Basarimi en yiiksek agin [10 20 1] néron sayila-
rina sahip ¢ok katmanli algilayici yapay sinir ag1
oldugu goriilmiistiir. Yapilan test ¢aligmalarinda
verilen her saldir1 kurdugumuz yapay sinir ag1
aracilig1 ile kolaylikla tespit edilmistir. Egitim
veri setinin olusturulmasinda DARPA veri set-
lerinin motifleri ile kendi yerel alan agimizdan
elde edilen verilerin kullanilmasi, test veri se-
tinin tamamen ger¢ek ortamdan elde edilen ve-
rilerden olugmasi ¢alismanin gergek trafiklerin
incelenmesinde de kullanilabilecegini goster-
mistir.

Yapilan ¢aligmada sadece DoS ataklarinin mo-
tifleri kullanilmis olmasina ragmen DARPA veri
setinden ¢ikarilan 38 atak motifinin de yapay
sinir agma Ogretilmesi ile tim saldirilarin tiple-
rinin 6grenilecegi goriilmistiir [13].
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